MINISTERUL TRANSPORTURILOR SI INFRASTRUCTURII
AUTORITATEA NAVALA ROMANA

APROBAT,
DIRECTOR GENERAL

TEMATICA

pentru ocupatea postului vacant/temporar vacant de Administrator de Securitate TIC gr. IA

din cadrul Directiei Tehnice

1. Organizarea si functionarea institutiei
» Organizarea si functionarea Autoritatea Navald Roména
» Rolul structurilor IT si securitate cibernetici in cadrul institutiilor publice

2. Fundamentele securititii cibernetice
o principiile confidentialitatii, integrititii si disponibilititii (C1A)
 tipuri de ameninfiri cibernetice
o vulnerabilititi si riscuri

3. Managementul riscurilor de securitate cibernetici
« identificarea riscurilor
o evaluarea riscurilor
« tratamentul riscurilor

4. Politici si guvernanti de securitate
e politici de securitate a informatiei
« managementul accesului
« guvernanta securititii IT

5. Tehnologii de securitate si infrastructuri IT
» arhitectura retelelor
¢ protocoale de securitate
» controlul accesului
+ criptografie

6. Monitorizarea securititii si operatiuni SOC
« monitorizarea sistemelor IT
« colectarea si analiza logurilor
« corelarea evenimentelor

7. Raspuns la incidente de securitate
+ ciclul de réspuns Ja incidente
« investigarea incidentelor
« raportarea incidentelor
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8. Threat Inteiligence si analiza atacurilor by : y
o tehnici si tactici ale atacatorilor | H
e utilizarea framework-ului MITRE ATT&CK

9. Continuitatea activitatii si protectia datelor
» backup si recuperarea datelor
= continuitatea activitafii
« protectia datelor personale

10. Legislatie si reglementiiri
» securitatea ciberneticd in UE si Roménia

« responsabilititi institutionale
o rolul autoritdtilor competente

BIBLIOGRAFIE*:

Hotararea Guvernului nr. 42/2011
. Site oficial Autoritatea Navald Roméana — sectiunile:

o Organizare

o Atributii
3. HG 1321/2021
4, NIST SP 800-12 Rev.1 - https://csre.nist.gov/publications/detail/sp/800-12/rev-1/final
5. NIST SP 800-30 https://csre.nist.gov/publications/detail/sp/800-30/rev-1/final .
6. NIST SP 800-37 https://csre.nist.gov/pubs/sp/800/37/r1/upd1/final
7
8

Do

. NIST SP 800-137 https://csre.nist.gov/publications
. NIST SP 800-61 Rev.2 https://csre.nist.gov/publications
9, NIST SP 800-34 htips://csre.nist.gov/publications

[1. NIST SP 800-53 https://csre.nist.gov/publications

12. NIST SP 800-41 https://csre.nist.gov/publications

13. NIST SP 800-52 https://csre.nist.gov/publications

14. ENISA hitps://www.enisa.europa.eu/publications

15. ENISA Cybersecurity Fundamentals hitps://www.enisa.europa.cu/topics/cybersecurity-cducation
16. MITRE ATT&CK hitps://attack.mitre.org

17. Cybersecurity and Infrastructure Security Agency Incident Response Playbooks

18. Regulation (EU) 2016/679 hitps://eur-lex.europa.cu/eli/reg/2016/679/0j

19. OUG 104/2021 Directoratul National de Securitate Ciberneticd — ghiduri si recomandéti oficiale

https://dnsc.ro

*Bibliografia poate cuprinde acte normative si prevederi ce sunt in vigoare si publice, cu relevanti
pentru functia vacanti sau temporar vacanti pentru care se organizeazd concursul,
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Director ]_Q_irecﬁé-/ Director CZ Director Directia Tehnica

" (Nume gi premume)

FO3ASMINS/Ed.1 Rev.3 Pag2/2

Incinta Port Constanta Nr.1, Cladiraa ANMR, Constanta 900 200
Tel: 0241/61.61.24; 0241/61,61.04 Fax: 0241/61.62,29




