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TEMATICA
pentru ocuparea postului vacant/temporar vacant de Inginer sistem — Debutant

din cadrul structurii Servictului Tehnologia Informatiei i Comunicatii

1. Organizarea si functionarea institutiei
« organizarea si functionarea Autoritatea Navald Roméni
« atributiile institutiei si rolul structurilor IT in cadrul institutiilor publice

2. Notiuni fundamentale de tehnologia informatiei
« componentele unui sistem informatic hardware si software
« sisteme de operare si aplicatii informatice

3. Retele de caleulatoare
« notiuni de bazd privind refeleie de calculatoare
«  echipamente de retea
« protocoale de comunicatie

4. Administrarea de bazi a sistemelor informatice
 instalarea si configurarea aplicatiilor software
« administrarea utilizatorilor si a drepturilor de acces
+ actualizarea $i mentenanta sistemelor informatice

5. Suport tehnic §i mentenanta sistemelor IT
 identificarea si diagnosticarea problemelor tehnice
« instalarea si configurarea echipamentelor I't'
« suport tehnic pentru utilizatori

6. Monitorizarea si functionarea infrastructurii I'T
e monitorizarea functiongrii echipamentelor I'T
 identificarea si raportarea incidentelor tehnice
e notiuni de bazé privind mentenanta sistemelor informatice

7. Notiuni de securitate informatica
 principiile confidentialitatii, integritatii si disponibilitdtii informatiilor

» amenin{iri si vulnerabilitafi informatice
+ misuri de bazd pentru protectia sistemelor informatice

8. Protectia datelor cu caracter personal
¢ principii generale privind protectia datelor cu caracter personal

» responsabilititi privind protectia datelor
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BIBLIOGRAFIE*:

1. Hotéirrea Guvernului nr. 42/2011 privind organizarea si functionarea Autoritatea Navald Roména
Site oficial Autoritatea Navald Roméni
sectiunile:
e Organizare
e Atributii
hitps://www.rna.ro
3. Notiuni de bazi privind retelele de calculatoare
a) Computer Networking: Principles, Protocols and Practice - hitps://beta.computer-
networking.info/syliabus/default/index . himl
b) The Open University - https://www.open.edu/openlearn/digital-computing/an-
introduction-computers-and-computer-systems/?active-tab=description-tab
¢) Alison- https://alison.com/course/introduction-to-computer-hardware-and-software
d) NIST SP 800-12 Rev.1 — An Introduction to Information Security (capitolele privind retele
si comunicatii) - https://csrc.nist.gov/publications/detail/sp/800-12/rev-1/final
e) IETF / Internet Society — materiale despre functionarea Internetului -
https:/fwww.internetsociety.org/tutorials/
1) ENISA ~ Cybersecurity Fundamentals / Training material
https://www.enisa.europa.ew/topics/cybersecurity-education
6. Regulamentul (EU} 2016/679 https://eur-tex. europa.eu/elifreg/2016/679/0]

*Bibliografia poate cuprinde acte normative si prevederi ce sunt In vigoare si publice, cu relevanti
pentru functia vacanti sau temporar vacantd pentru care se organizeazi concursul.

AVIZAT,

Director Directia Tehnica
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