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pentru ocuparea postului vacant/temporar vacant de Auditor de Securitate TIC gr. 1A

din cadrul structurii Compartimentului Securitate T1C

Cunostinte generale despre Organizarea gi functionarea Autoritafii Navale Roméne

- Fundamentele Securititii Cibernetice (principiile confidentialititii, integritdtii si dlspombilitétii
modele de securitate, amenintiri comune la adresa securititii cibernetice: malware phishing,.
atacuri de tip DDoS, atacuri de inginerie social#)

- Politici si reglementdiri de securitate (cunoasterea si aplicarea standardelor, reglementéiri legale
relevante, pohtm de securitate a informatiilor i guvernan{d IT)

- Evaluareasi managementul riscurilor
Tehnologu de securitate si infrastructurd IT (conoagterea arhitecturilor de retea si a infrastructurii”
IT, protocoale de securltate masuri de securitate In retea) :
Réspuns la incidente'si continuitatea activititii '

- Cunostmte avansate aplicatii Microsoft Office: Word, Excel, Powerpoint, Sharepoint.

BIBLIOGRAFIE*:

- ORDIN nr. 1323 din 9 noiembrie 2020 pentru aprobarea Normelor tehnice privind cerintele
" minime de asigurare a securititii retelelor §i sistemelor informatice aplicabile operatorilor de

servicii esentiale;

- Legeanr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat-de securitate a
retelelor si sistemelor informatice;

- The Official CompTIA Network-+/CompTIA Security-»- Self-Paced Study Guide;

- Blue Team Handbook; SOC, SIEM and Threat Hunting Ilse Cases: A condensd field guide for the
Security Opertions, Don Murdoch;

- CISSP (ISC)2 Certified Infomation System Security Professional Oficial Study Guide, 2018,
James Michael Stewart, Darril Gibson; -

- OWASP Top 10: The Top 10 Mot Critical Web Application Security Threats;

- hitps:ffro.itpedia.nli2023/01/28/wat-is-een-demilitarized-zone-dmz;

- https://staff.fmi.uvt.roi~stelianmihalasisec ciblcursuri/secCib.pdf;

- hitps:/ffinm-lex.ro/wp-content/uploads/2021/04/Ghid-securitate-cibernetica.pdf;

- hitps:/iwww.sri.rofassets/files/publicatiifghid de_securitate cibernetica.pdf;

- REGULAMENT (UE) nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera citculatie a acestor date.
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