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1 Autoritatea contractanti

Autoritatea contractanti este Autoritatea Navala Romana (ANR), institutie publici cu finantare
extrabugetard si personalitate juridici.

Autoritatea Navald Roméni este organul tehnic de specialitate din subordinea Ministerului
Transporturilor prin care acesta isi exerciti functia de autoritate de stat in domeniul navigatiei. ANR
este organizatd si functioneazi potrivit prevederilor HG nr. 1133/2002 si a OG nr. 42/1997 privind
transportul maritim si pe ciile navigabile interioare, modificati si completati prin QUG 74/2006.

2 Informatii generale

Caietul de sarcini face parte integranti din documentatia necesari pentru elaborarea si
prezentarea ofertei si constituie ansamblul cerintelor pe baza cirora se elaboreazi de ciitre fiecare
ofertant propunerea tehnica. Caietul de sarcini contine indicatii privind regulile de bazi care trebuie
respectate astfel incdt ofertantii si elaboreze o propunere tehnici conformi si si o poatd inainta
Autorititii Contractante.

3 Situatia existenta
Arhitectura sistemului informatic RoRIS cuprinde urmitoarele componente:
a) Modulele software ale sisternului RoRIS care deservesc compartimentele de
specialitate:
- Modulul inmatriculare si Evidenti Nave
- Modulul Personal Navigant Gestiune
- la modutul principal a fost adaugat si ECDB, Serviciul electronic european de schimb de date
privind personalul navigant
- la modulul principal a fost addugat si Portalul electronic de verificare al documentelor
(check.ma.ro)
- Modulul Perscnal Navigant Evaluare
- Modulul Portal Extern www.roris.ro
- Modulul Portal Programin
- Modulul Portal Evenimente

b) Sisteme de operare
c) Software de baze de date
d) Interfete/Integrari existente intre aplicatii

Aplicatiile care compun aceste sisteme au fost dezvoltate in cadrul Proiectului RoRIS2 (2010-
2012) i au beneficiat de-a lungul anilor de o serie de modificiri succesive si dezvoltiri suplimentare.
Serviciile informatice sustin fluxurile de lucru ale Autorititii Navale Roméne, atit interne cét si in relatia
cu publicul (personal navigant, anmatori, agenti, etc), motiv pentru care modificirile solicitate asupra
modulelor existente trebuie implementate fird impact negativ asupra timpului de disponibilitate al
acestora.



3.1 Prezentare generali a modulelor software
3.1.1 Modulul inmatriculare si Evidenti Nave
Aplicatia Inmatriculare si Evidentd Nave deserveste compartimentul de specialitate din cadrul
ANR care gestioneazi inmatriculirile de nave romanesti, inspectii tehnice, detalii constructive,
caracteristici tehnice, pavilioane. De asemenea aplicatia este integratd cu baza de date europeana HULL
(EHDB), pentru a asigura schimbul de date privind vasele care navigheazi in apele interioare nationale.

3.12 Modulul Personal Navigant Gestiune
Aplicatia Personal Navigant Gestiune deserveste compartimentul de specialitate din cadrul
ANR care gestioneaza personalul navigant maritim si fluvial, certificarea personalului navigant conform
prevederilor legale In vigoare, eliberarea documentelor de calificare, etc.
3.13 Modulul Personal Navigant Evaluare
Aplicatia Personal Navigant Evaluare deserveste compartimentul de specialitate din cadrul
ANR care gestioneazi fluxul documentelor care intervin in procesul de certificare al personalului
navigant, cat si organizarea sesiunilor de examinare pentru personalul navigant maritim, fluvial si
conducdtor ambarcatiuni de agrement (testare, gestionarea sesiunilor gi disciplinelor de testare a
personalului navigant, etc.).
3.14 Modulul Portal Extern
Modulul Portal Extern expune citre exterior module si functionalititi ale diverselor aplicatii de
sistem. Principalele sectiuni ale portalului extern sunt:
- Informatii de interes general
- Documente publice, organizate pe biblioteci de documente
- Sectiune avize ctre navigatori, pentru c3utarea si vizualizarea avizelor
- Sectiune raportare electronici a voiajelor, pentru adiugarea si vizualizarea voiajelor de
céitre armatori si agentii de nave
- Sectiune reducerea calamitatilor, pentru vizualizarea incidentelor si a informatiilor
adiacente
- Sectiune informatii personal navigant, pentru ciiutarea si vizualizarea unor detalil
privind documentele gestionate de acest modul
- Sectiune inmatriculare i evidentd nave, pentru cautarea datelor privind proprietarii si
motoarele
- Sectiunile specifice aplicatiilor RIS vor fi accesate doar dupi autentificarea cu succes
pe baza de username si parola.
315 Modulul Portal Programari
Modulul Portal Programari deserveste compartimentul de specialitate din cadrul Autorititii
Contractante care gestioneazd programarea personalului navigant la ghiseele ANR.
Modulul Portal Programari este dezvoltat folosind PHP 7.0, server web apache 5.0, pentru serverul de
aplicatii si MySQL 8.0 pentru baza de date.

3.1.6 Modulul Portal evenimente
Aplicatia Portal Evenimente gestioneazi evenimentele realizate de ciitre ANR (instruir,
conferinte, etc), oferind posibilitatea participantilor de a se inrola in cadrul evenimentului, avind acces
etc.
Modulul Portal Evenimente este dezvoltat folosind PHP 7.0, server web apache 5.0 si baze de date
MySQL 8.0.



3.2 Arhitectura sistemului informatic

Arhitectura logica generala a sistemului este prezentata in figura de mai jos:
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Figura I — Arhitectura logica generala

Arhitectura software generali este prezentata mai jos:
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Figura 3 - Diagramd de deployment
33 Tehnologii utilizate

Securitare - Pentru schimbul de mesaje externe ale sistemului (cu alte centre RIS, cu diverse autorititi)
se va utiliza conexiune SSL in care autentificarea partilor se bazeazi pe certificate emise de autorititi
de certificare recunoscute.

Autorizare §i autentificare utilizatori de sistem - Acordarea drepturilor se va face prin intermediul
rolurilor si a permisiunilor acordate pe aceste roluri. In acest scop se foloseste unealta Microsoft
Authorization Manager {(AzMan). Se obtine astfel o integrare a drepturilor de acces din aplicatie cu
sistemul LDAP de gestiune a utilizatorilor.

Hosting - Aplicatiile web sunt configurate si ruleze sub IIS 7, docker containers

Prezentare — Interfata graficd pentru utilizator este realizatid folosind tehnologia ASP.Net. Ca si
tehnologii de randare a Ul-ului se va folosi Html, Xml, Ajax, Silverlight si JavaScript.

Business Logic — Se foloseste Microsoft .Net Framework 4.0. Pentru comunicarea inter componente se
utilizeazd Microsoft WCF, XML Web Services, Rest si RabbitMQ. De asemenea se foloseste MSMQ
pentru fransmiterea de mesaje intre componentele de business.

Data Integration — Data access layer-ul are ca si fundament ADO. Net, peste care este un ORM
(Nhibernate sau Microsoft Entity Framework)

Baza de date — Ca si server de baze de date se utilizeazi Microsoft Sql Server 2008 si 2016.
Sincronizirile dintre diversele instante de SQL Server se fac folosind serviciile de replicare SQL Server.
Pentru generarea de rapoarte se foloseste engine-ul de raportare Microsoft Reporting Services.
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Figura 4 — Tehnologiile folosite in diversele lavere ale aplicatiei

4 Obiectul achizitiei

Obiectul achizitiei desfagurate In conformitate cu prevederile prezentului caiet de sarcini este prestarea
de servicii de mentenantd software pentru modulele ce intri in componenta Sistemului Informatic
RORIS, implementat si aflat in utilizarea Autoritatii Navale Roméne.

5 Servicii de mentenanti software

5.1 Factori necesari pentru functionarea optima a acestor module:
* Servicii de Mentenanta: activititi planificate si reactive menite si asigure functionarea corecti si
durabild a sistemului RoRIS, vprevenirea defectelor, a degradarii si scaderii performantei prin
intretinerea regulati.
* Suport pentru utilizatori: asistenta acordati utilizatorilor finali ANR pentru probleme de utilizare,
in special pentru modificirile din module.
a. Suport tehnic in timp real (off-site/remote): prin apel telefonic in zilele lucritoare
in intervalul orar 8:00 — 16:30 pentru urgente cum ar fi aplicatia de Examinare in cadrul
unei sesiuni cand utilizatorul ANR int@mpina o problema si trebuie sa ia o decizie
imediata. Timpul de suport in timp real nu va depasi 10% din timpul total de suport.
b. Suport tehric on site: prezenta unui specialist tehnic / business la sediul ANR din
Constanta. Timpul de suport on site nu va depisi 10% din timpul total de suport.



* Suport tehmic: asistenta acordati utilizatorilor tehnici pentru a rezolva probleme tehnice legate
module. Acesta poate implica furnizarea de instructiuni pentru depanarea sau repararea unor
disfunctionalititi, rispunsuri la intrebéri tehnice si diagnosticarea problemelor. Suportul tehnic acopers
urmitoarele arii:

5.2

53

a. Depanarea problemelor: Complexitatea sistemului RoRIS si al modulelor acestuia
presupune o cunoastere in detaliu al arhitecturii tehnice, hardware si software.
Depanarea problemelor presupune izolarea rapida a problemei si remedierea specifica
care poate sa fie hardware, software, de retea sau chiar un Bug de functionare/caz de
business care nu a fost identificat pana in acest moment.

b. Corectarea erorilor: Serviciile de suport vor furniza asistenta si corectarea erorilor
de functionare ale modulelor.

¢. Actualiziri si npgrade-uri: upgrade-uri tehnologice acolo unde producitorul a
anuntat o versiune noua.

d. Asistent3 pentru erori si mesaje de eroare

e. Asistentii pentru securitate

f. Asistentii pentru integriri (APY Services): Serviciile de suport tehnic vor furniza
asistentd pentru strategia de integrarea intre modulele/aplicatiile/sistemele din cadrul
ANR.

g. Gestionarea si urmirirea solicitirilor de asistentd printr-un sistem de ticketing

h. Documentatie si resurse online

Cerinte generale
521 Sa asigure suport pentru Intrebiri de natur tehnica
522 Sa asigure remedierea oriciror eventuale raportiri ale unor situatii de
functionare anormala a solutiei software (bug-uri)
523 S4 asigure functionarea in parametrii optimi a aplicatiilor
Cerinte functionale
5.3.1 Solutionare probleme in cazul in care procesele configurate Tn aplicafii mu se

deruleazi conform documentatiilor disponibile sau a modului de luctu consacrat {in cadrul
sistemului) la data de inceput a contractului de prestare servicii de reparatii si suport tehnic

532 Solutionare anomalii aparute in functionarea proceselor configurate in cadrul
aplicatiilor mentionate la pct. 3.1

533 Preluare si remedierea erorilor de aplicatii, operare, sisteme de software de baze
de date semnalate de utilizatorii modulelor mentionate la pet. 3.1

534 Asistentd in solutionarea incidentelor ce afecteazd operatiunile de backup,
operatiuni efectuate de citre Autoritatea Contractanti

535 Asistentd in diagnosticarea si rezolvarea problemelor apiirute la nivelul bazei de
date si suport in restaurarea datelor in cazul coruperii/pierderii lor

5.3.6 Ofertantul va Intocmi si actualiza In permanenti documentatia aferentd

modulelor prezentate la pet. 3.1. in corelatie cu modificirile realizate ca urmare a prestirii
serviciilor de suport tehnic

537 Ofertantul va realiza analiza tehnica initiald a sistemului informatic la inceputul
contractului pe baza surselor de date puse la dispozitie de Autoritatea Contractants



53.8 Ofertantul va realiza analiza tehnici finali a sistemului informatic la finalul
contractului si va pune la dispozitie Autorititii Contractante sursele de date cu ultimele
actualiziri aduse modulelor software.

5.3.9 Ofertantul va asigura repararea oricdror erori functionale rezultate din
sincronizarea cu centrele RIS europene, in cadrul modulelor software prezentate la pet. 3.1
53.10 Ofertantul va asigura asistentd in vederea interconectiirii cu servicii web externe
(ex.: EMSA, RIS COMEX, CES, EHDB, MM, SINS, etc.)

53.11 Ofertantul va asigura remedierea oriciror erori care afecteazi imprimarea
formularelor tipizate cu regim special

Pentru asigurarea procesului de mentenanta se vor acoperi urmitoarele competente:

Management

5.3.12 Comunicarea eficienta cu echipa ANR la nivel business si tehnic, interpretarea
rapida si eficienta a erori semnalate daca este vorba de un Bug sau o eroare de utilizare
5.3.13 Stabilirea priorititilor: evaluarea solicitarilor In functie de gravitatea si
impactul asupra fluxului de Tucru al ANR si prioritizarea rezolvirii problemelor critice.
5.3.14 Respectarea SLA-urilor (Service Level Agreements): Asigurarea ci echipa de
suport respectd acordurile de nivel de serviciu stabilite cu beneficiarul, oferind un suport de
calitate n termenele convenite.

53.15 Gestionarea escaladarilor: Cénd o problema nu poate fi rezolvatd de echipa de
suport, managerul va interveni sa glseasci solutii sau s3 escaladeze problema cétre
echipele tehnice superioare / echipele tehnice ale beneficiarului.

53.16 Oferirea de solutii tehnice in conformitate cu eco-sistem informatic complet
al beneficiarului, nu doar din perspectiva aplicatilor aflate in suport.
53.17 Identificarea si prevenirea problemelor recurente: proactiv in identificarea p

problemelor frecvente si implementarea de solutii pentru a preveni reaparitia lor.

Tehnice

5.3.18 NET Framework & Core: Cunostinte extinse despre NET framework, inclusiv
NET Core pentru dezvoltarea multiplatforma.

5.3.19 C# Mastery: Expertizi puternici tn C#, limbajul principal folosit in sistem

5.3.20 ASP.NET: experientdi cu ASP.NET Core pentru construirea de aplicatii web
scalabile.

53.21 APl-uri si microservicii: experientd in dezvoltarea de API-uri RESTful,
arhitecturd de microservicii gi API-uri web folosind tehnologii .NET.
5322 Entity Framework: competentd in utilizarea Entity Framework (EF) pentru

interactiunile cu bazele de date 51 ORM.

53.23 Baze de date SQL: Cunostinte SQL inalte, in special cu MS SQL Server, si
experientd In proiectarea, interogarea §i optimizarea bazelor de date.

5324 Azure sau AWS: experienti de dezvoltare in cloud/on premisis, in special cu
Microsoft Azure st AWS,



5.4 Mod de implementare

54.1 Ofertantul  va integra in  aplicatiile existente functionalititile
modificate/actualizate. Functionalitatile vor folosi aceeasi interfatd, framework si
infrastructurd existentd a sistemului RoRIS2. Aplicatiile sunt realizate in .Net Framework
4.0, extjs 3.1.1 , IIS 7.0, Microsoft SQL Server 2008r2 (componentele Database engine si
Reporting services), Windows Server 2008r2. Ofertantul va folosi aceeasi tehnologie,
aceeasi versiunea de sisteme de operare si baze de date pentru aceste functionalititi. Aceasta
cerintd vine in sprijinul Autorititii Contractante pentru a asigura continuitatea operationali
a sistemului.

54.2 Furnizorul trebuie si asigure remedierea defectiunilor si anomaliilor, in
conditiile utilizirii conforme cu documentatia tehnica.
543 Baza acestor activititi va fi constituitd din doud parti:
~  conexiune de la distanta securizatd (VPN/remote) (FURNIZOR-ANR) activi si
functionala

- interventie la fata locului o datd pe sdptiménd pentru monitorizarea si
rezolvarea problemelor de utilizare frecvenid Intimpinate de diversele
compartimente ale Autorititii Contractante

544 Solicitarea de suport tehnic va fi urmitoarea:
- evenimentul va fi publicat de echipa ANR pe un portal de suport oferit de cétre
Furnizor sau pe e-mail unde se va face o descriere detaliati;
- evenimentul publicat va fi inregistrat in baza de date de evenimente cu numdrul
de inregistrare care va fi transmis automat la adresa de e-mail ANR configurati si
atasatd utilizatorului de acces in baza de date.
—  Fumizorul informeazi ANR cu privire la finalizarea rezolvini problemei
sesizate si transmite eventuale recomanddri pentru evitarea reaparitiei problemei
- ANR confirmi furnizorului, prin feedback pe mail si/sau in baza de date de
evenimente, rezolvarea problemei

55 Prioritati si timpi maximi de rezolvare in cazul sesizarilor
Sistermul este intens folosit de cétre Autoritatea Contractanti. Este admis downtime de maxim
30 de minute, pentru activitdti de mentenantd/actualizare si doar in ziva de duminicd. Fiind un sistem
de care depind servicii de examinare si inmatriculare personal navigant, acesta este considerat critic, iar
ofertantul va lua in calcul acest parametru In planificarea activitatilor sale.

Timpii de interventie agreati sunt:

L. . Timp Timp
. _ Activitate Solutie . _
Severitate Descriere Impact L. maxim de maxim
ANR provizorie? .
raspuns rezolvare
L. lzi
Blocarea aplicatiei. i .
s Foarte N . . {inclusiv
Blocant Imposibilitatea Blocatd Nu existd 30 minute N
e e e mare sambitd si
folosirii aplicatiet ..
duminica)




Pierde majori de
functionalitate sau Diminuat 3 7l
Major alte probleme unde Mare inua si Existd 1 ord _Zl ©
‘e . sau blocati lucritoare
existi solutie
alternativa
Pierdere minora de
functionalitate sau Nu este 10 71
Minor alte alte probleme Mic imediat Existd 4 ore ,Zl ©
- . i lueritoare
pentru existi solutie afectata
alternativa
Probleme cosmetice
.. {cuvinte trunchiate, Foarte Nu este . 30 zile
Trivial .. . . N Nu ¢ necesard 8 ore "
texte aliniate gresit mic afectatd fucritoare
n interfete)
Tabelul I - Timpii de interventie agreati
6 Cerinte de acceptanti
6.1.1 Ofertantul va Intocmi lunar un raport de activitate
6.1.2 Raportul de activitate [unar va contine activititile desfisurate in timpul

perioadei raportate, numérul de incidente pe tip de incident si starea lor, alte probleme

semnalate

7 Cerinte tehnice minime privind calificarea personalului ofertantului

Descriere cerintd

Sustinere

Ln specialist cu rol de manager de proiect, cu
urmatoarea pregatire profesionala:
. Studii superioare finalizate cu
diploma de licenta
. experienta de minim 10 ani in
managementul de proiect

+ Diploma de licenta

¢ CV (semnat olograf de titular) din care sa
rezulte experienta in prestarea de servicii
similare celor ce fac obiectul prezentului
caiet de sarcini

Un specialist dezvoltare software, cu urmatoarea
pregatire profesionala:
. Studii superioare finalizate cu
diploma de licenta
. experienta de minim 10 ani in
domeniul dezvoltarii de aplicatit
. competenta certificata in
dezvoltarea de aplicatii prin aplicarea
metodologiei AGILE sau SCRUM

* Diploma de licenta

¢ CV (semnat olograf de titular) din care sa
rezulte experienta in prestarea de servicii
similare celor ce fac obiectul prezentului
caiet de sarcini

o Prezentarca certificarii competentei

8 Evaluarea ofertei

Punctajul se acordi astfel:
A Punctaj financiar: maxim 40 puncte

B. Punctaj tehnic (experienta personalului cheie declarat in dezvoltarea de aplicatii in domeniul
sigurantei navigatiei / personal navigant / RIS (River Information Services): maxim 60 puncte

10



Punctajul total acordat pentru fiecare ofertd se calculeazi pe baza formulei:
Priotsl = Pfinanciar + Preanic

A Punctajul financiar se calculeazi astfel:
Phinanciar = A.
A. Pretul ofertei:
Pentru cel mai scizut dintre preturile ofertelor se acordi 40 de puncte;
Pentru preturi mai mari decdt cea mai mica oferta, se acorda punctaj astfel:
A 1= (pret minim/pretn) x 40
Preturile care se compara in vederea acordarii punctajului sunt preturile previzute in oferte exclusiv
TVA-ul.

B. Punctajul tehnic (experienta personalului cheie declarat) se stabileste In felul urmator:
Peehnic = B.
B. Experienta personalului declarat:
Pentru personalul declarat cu experientd in dezvoltarea/mentenanta aplicatiilor in domeniul
sigurantei navigatiei / personal navigant / RIS (River Information Services) se acordi 60 de
puncte, astfel:
- Pentru specialistul cu rol de manager de proiect — 30 puncte;
- Pentru specialistul dezvoltare software - 30 puncte;

NOTA: Pentru personalul declarat fird experienta se acordd puncte astfel:
- Pentru specialistul cu rol de manager de proiect — 5 puncte;
- Pentru specialistul dezvoltare software - 3 puncte;

Pentru a fi punctatd, indeplinirea unui sub-factor de tip ,,experientd" de citre un expert propus,
trebuie demonstratd aceastd experientd prin participarea acestuia la proiecte din domeniul respectiv.
Participarea se va demonstra prin documente suport: contracte, recomandiri din partea beneficiarilor
finali ai proiectelor, sau orice alte documente similare din cadrul cirora si reiasa experienta expertului
propus. De asemenea, din documentele suport trebuic si reiasa clar sarcinile similare celor specifice
rolului din prezentul contract, pe care le-a avut expertul in proiectul/proiectele respectiv/respective.

Pietnic = B= Pspecialist cu rol de manager de proiset *+PSpeciatist dervoltare software

Va fi declarata céstigatoare oferta care va obtine cel mai mare punctaj total.

AVIZAT, Verificat,
Director Directie Tehnici Sef Serviciul T.LC.

Rizvan Gabriel TRANDAFIR Gabriel

intoc
Serviciul T,L.C.
Elena OLTEANU
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