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1 Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie ansamblul
cerintelor pe baza carora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz
si fara a se limita la cele ce urmeazs, caracteristici referitoare la nivelul calitativ, tehnic si
de performanta, siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a
calitatii, terminologie, simboluri, teste si metode de testare, ambalare, etichetare, marcare,
conditiile pentru certificarea conformitatii cu standarde relevante sau altele asemenea.

Caietul de sarcini trebuie sa precizeze si institutiile competente de la care furnizorii,
executantii sau prestatorii pot obtine informatii privind reglementarile obligatorii referitoare
la protectia muncii, la prevenirea i stingerea incendiilor si la protectia mediului, care
trebuie respectate pe parcursul indeplinirii contractului si care sunt in vigoare la nivel
national sau, in mod special, in regiunea ori in localitatea in care se executa lucrarile sau se
presteazi serviciile ori operatiunile de instalare, accesorii furnizarii subscriptiilor (dupa caz).

fn cadrul acestei proceduri, Autoritatea Navalda Roména indeplineste rolul de Autoritate
contractanta, respectiv Autoritatea contractanta in cadrul achizitiei.

2 Contextul realizarii acestei achizitii
2.1 Informatii despre Autoritatea/entitatea contractanta

Autoritatea contractantd este Autoritatea Navald Romana (ANR), institugie publica cu
finantare extrabugetard si personalitate juridica.
Autoritatea Navald Romand este organul tehnic de specialitate sub autoritatea Ministerului
Transporturilor prin care acesta isi exercita functia de autoritate de stat in domeniul navigatiei.
ANR este organizata si functioneaza potrivit prevederilor HG nr. 1133/2002 si a OG nr. 42/1997
privind transportul maritim si pe cdile navigabile interioare, modificata si completata prin QUG
74/2006.

2.2 Informatii despre contextut care a determinat achizitionarea subscriptiifor

In prezent Autoritatea Navald Romana are instalatd, atdt in sediul central cat i in cadrul
Capitaniilor Zonale, solutia de securitate ESET Protect Complete pentru 550 de dispozitive. Se
intentioneaza achizitia subscriptiet solutief antivirus ESET Protect Complete pentru o perioada
de 36 de luni si a dreptului de upgrade la ultimele versiuni. Scopul achizifionarii acestei
subscriptii este mentinerea unui sistem avansat de protectie a resurselor critice din cadrul ANR
care s permitd adaptarea mediului curent de securitate cu respectarea cadrului legislativ §i
integrare usoara in contextul economic si tehnologic actual.

2.3 Informatii despre beneficiile anticipate de catre Autoritatea/entitatea contractanta

+ Prelungirea subscriptiei pentru solutia antivirus ESET aduce urmatoarele beneficii esentiale
pentru autoritate:

e Securitate completd multi-platforma: Protectie garantata pentru statii de lucru, servere si
dispozitive mabile, incluzénd sisteme de operare Windows, macQS si Linux.

» Protectie proactivd si avansatd: Solutia integreaza un sistem de detectie bazat pe
semnaturi virale, tehnici euristice avansate si protectie sandboxing pentru detectarea
amenintarilor emergente.
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e Administrare centralizatd eficienta: Consola de management permite configurarea,
monitorizarea $i raportarea detaliata a starii de securitate la nivelul intregii retele.

« Conformitate si adaptabilitate: Solutia permite respectarea cerintelor legale si adaptarea
politicilor de securitate in functie de nevoile organizatiei, inclusiv gestionarea granulara a
dispozitivelor si accesului.

e Performanta optimizata: Impact redus asupra resurselor sistemului, oferind protectie in
timp real fara intreruperi semnificative ale fluxului de lucru.

» Suport extins si interoperabilitate: Integrare cu tehnologii de tip RMM si sisteme de
virtualizare precum Microsoft Hyper-V, VMware si altele,

2.4 Cadrul general al sectorului Tn care Autoritatea contractanta isi desfasoara activitatea

Autoritatea Navala Roména este organul tehnic de specialitate sub autoritatea Ministerului
Transporturitor prin care acesta Tsi exercita functia de autoritate de stat in domeniul navigatiei.

ANR este organizata si functioneaza potrivit prevederilor HG nr. 1133/2002 si a OG nr. 42/1997
privind transportul maritim si pe caile navigabile interioare, modificata si completata prin QUG
74/2006,

3 Descrierea solutiei de antivirus

1. Compatibilitate si platforme suportate:

o Sisteme de operare compatibile: Microsoft Windows (11, 10, Server 2019,
Server 2016, Server 2012, Server 2008 R2), macQS (10.15 sau mai nou), Linux
(inclusiv Ubuntu, RHEL, SUSE).

o Platforma de gestionare disponibila atat local {on-premises), cat si in cloud.

2. Componente si functionalitati principale:
o Consola de management locala sau bazata pe cloud:
= Gestionare completa a securitatii, incluzand prevenirea, detectia si
raspunsul la incidente,
» Automatizarea remediilor §i a managementului securitatii.
» Raportare flexibila si cuprinzatoare,
» Vizibilitate completd asupra intregii retele.

o Protectie Endpoint:

» Protectie completa multi-platforma pentru computere si dispozitive
mobile.

» Blocarea atacurilor targetate si a celor de tip fileless.

= Browser securizat pentru operatiuni sigure online.

= Include ESET Endpoint Antivirus si ESET Endpoint Security,

o Securitate File Server:

» Protectie multistratificata pentru serverele de fisiere si medii de
stocare.

* Detectie amenintari persistente avansate si protectie impotriva
atacurilor de retea.

» Include ESET File Security.

o Criptare Full Disk:

» Gestionare simplé a criptarii pentru Windows $i macOS.

» Criptarea discurilor de sistem, a partitiilor sau a unitatitor de stocare.

* Include ESET Full Disk Encryption.

o Cloud Sandbox:

» Detectie avansata a ransomware-ului si a amenintaritor de tip zero-day.
= Analiza in sandbox-ul din cloud, bazata pe tehnici de invétare
automata.
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* Include ESET Dynamic Threat Defense.
o Mail Security:
= Filtrare multistratificata pentru spam si malware.
= Protectie anti-phishing si gestionare a carantinei.
= Include ESET Mail Security.
o Protectia aplicatiilor cloud:
» Tehnologie imbunatatita anti-spam, anti-malware i anti-phishing.
= Protectia automata a casutelor postale pentru utilizatorii noi.
» Include ESET Cloud Office Security pentru Exchange Online si OneDrive.
3. Functionalitati avansate:
o Detectarea ransomware-ului si amenintarilor emergente cu detectie bazata pe
comportament.
o Integrare cu tehnologii de tip RMM si sisteme de virtualizare (VMware,
Microsoft Hyper-V).
4. Flexibilitate:
o Posibilitate de adaugare a dispozitivelor suplimentare oricand.
o Transferare subscriptiilor intre computere sau intre platforme diferite.

3.1 Descrierea situatiei actuale la nivelul Autoritatii contractante

n prezent Autoritatea Navalda Roméana are instalatd atat in sediul central cat si in cadrul
cépitaniilor zonale solutia de securitate ESET Endpoint Protection pentru 550 de dispozitive.

Subscriptia ESET actuald expird in data de 22.12.2024.

Se intentioneaza achizitia subscriptiei solutiei antivirus ESET Protect Complete pentru o
perioada de 36 de luni si a dreptului de upgrade la ultimele versiuni.

3.2 Obiectivul general la care contribuie furnizarea subscriptiilor

Scopul achizitiondrii acestei subscriptii este mentinerea unui sistem avansat de protectie a
resurselor critice din cadrul ANR care sa permita adaptarea mediului curent de securitate cu
respectarea cadrului legistativ si integrare usoard in contextul economic si tehnologic actual.

3.3 Subscriptiile solicitate si operatiunile cu titlu accesoriu necesar a fi realizate
3.3.1 Subscriptii solicitate
Subscriptie ESET Protect Complete - 550 dispozitive pentru o perioada de 36 luni

550 | buc ANR ESET Protect Complete

3.3.2 Disponibilitate

Noua subscriptie se va activa in ziua achizitionarii si va avea valabilitate 36 de luni.

3.4 Garantie

Valabilitatea subscriptiei va fi de 36 tuni de la semnarea Procesului verbal de receptie.
3.4.1 Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Termenul de livrare este cel mentionat. Subscriptia va fi livratd cantitativ si calitativ in format
electronic la locul indicat de Autoritatea contractanta (pe email la adresa: STIC@RNA.RO})
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Contractantul este responsabil pentru livrarea in termenul agreat al subscriptiilor §i se
considera ci a luat in considerare toate dificultatile pe care le-ar putea intdmpina n acest sens
si nu va invoca nici un motiv de ntarziere sau costuri suplimentare.

3.5 Atributiile i responsabilitatile Partilor
Atributiile principale ale Autoritatii contractante:

- Beneficiarul se obligh s& achizitioneze, respectiv s& cumpere si sd plateasca pretul
convenit;

- Beneficiarul se obliga sa receptioneze subscriptia in termenul convenit;

- Beneficiarul se obliga sa plateasca pretul subscriptiei catre furnizor in termen de 30 de
zile de la primirea facturii, Factura se va emite catre Autoritatea Navala Roménd, dupa
semnarea Procesului verbal de receptie;

- Daci Beneficiarul nu onoreaza facturile in termen de 14 de zile de la expirarea pericadei
convenite, atunci furnizorul are dreptul de a sista livrarea subscriptiilor. Imediat dupa
ce achizitorul isi onoreaza obligatiile, furnizorul va relua livrarea in cel mai scurt timp
posibil;

Atributiile principale ale Ofertantuiui/Contractantului:
- Contractantul va avea dreptul de vAnzare a subscriptiei, acordat de producator.

- Contractantul va livra subscriptia solicitata ceruta prin caietul de sarcini, conform cu
standardelor de calitate cerute.

- Contractantul va livra dovada subscriptiei in format electronic.

- Ofertantul va atasa la ofertd, un tabel detaliat al subscriptiei ofertate (in care vor
aparea denumirea completd a subscriptiei de la producator, editia, cantitatea,
versiunea si toate detaliile necesare identificarii univoce si optiunilor acestuia).

4 Documentatii ce trebuie furnizate Autorititii/entitdtii contractante in legatura cu
subscriptia

Contractantul va livra dovada subscriptiei in format electronic la adresa STIC@RNA.RO.

5 Receptia subscriptiilor

Receptia subscriptiei se va efectua pe baza de proces verbal semnat de Contractant si
Autoritatea contractantd in maxim 3 zile de la livrare. Subscriptia va fi receptionata de
persoanele desemnate de catre Autoritatea contractanta care vor face verificarea
documentelor din care s rezulte tipul si perioada de valabilitate a subscriptiilor.

Dupé verificarea valabilittii subscriptiei oferite, se va intocmi un Proces verbal de receptie,
semnat de ambele parti, fara obiectiuni.

Receptia se va efectua in timpul programului de lucru al ANR: de luni pana joi intre orele 08:00
- 16:30 si vineri intre orele 08:00-14:00.

Termenul de livrare a subscriptiei va fi de maxim 10 zile de ta comanda ferma.

Pagina 6 din 7




6 Modalitati si conditii de plata

Propunerea financiara va contine pretul final, care include toate cheltuielile si taxele pana la
livrare §i receptie.

Pretul ofertei va fi exprimat in LE] exclusiv TVA.

Contractantul va emite factura pentru subscriptiile livrate cu mentiunea datelor de emitere si
de scadenta ale facturii respective. Factura va fi transmisa in format electronic prin sistemul
eFactura, conform specificatiilor Autoritatii Contractante.

Factura va fi emisa dupa semnarea de catre Autoritatea contractantad a Procesului verbal de
receptie, acceptat, dupa livrare. Procesul verbal de receptie va insoti factura si reprezinta
elementul necesar realizarii platii.

Plata se va efectua in LEl in baza Procesului verbal de receptie incheiat. Plata se va face in
contul de trezorerie al Ofertantului castigator.

Platile in favoarea Contractantului se vor efectua in termen de 30 de zile de la data primirii
facturii fiscale in original si a tuturor documentelor justificative.

7 Cadrul legal care guverneaza relatia dintre Autoritatea contractanta si Contractant
Legea 98/2016 privind achizitiile publice cu modificarile si completarile ulterioare

HG 395/2016 privind aprebarea Normelor metodologice de aplicare a prevederilor referitoare
la atribuirea contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind
achizitiite publice, cu modificarile si completérile ultericare

AVIZAT, Verificat,
Director Directie Tehnici Sef Serviciul T.LC.
Rézvan Gabriel TRANDAFIR Gabriel BALAN
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